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ADENDA DE MODIFICACION Y PRORROGA DEL CONVENIO ENTRE LA
COMUNIDAD DE MADRID A TRAVES DE LA CONSEJERIA DE SANIDAD, EL
SERVICIO MADRILENO DE SALUD Y LA ASOCIACION PARA EL ESTUDIO DE
LA ENFERMEDADES INFECCIOSAS PARA LA IMPLANTACION DEL
PROGRAMA “SALUD ENTRE CULTURAS” DE ACOMPANAMIENTO A
PACIENTES EXTRANJEROS  AQUEJADOS DE ENFERMEDADES
INFECCIOSAS ATENDIDOS POR LA SANIDAD MADRILENA Y A SUS
FAMILIARES EN LOS CENTROS SANITARIOS DEL SERVICIO MADRILENO
DE SALUD.

REUNIDOS

De una parte, D. Enrique Ruiz Escudero, Consejero de Sanidad de la Comunidad
de Madrid, nombrado mediante Decreto 49/2021, de 19 de junio, de la Presidenta
de la Comunidad de Madrid, en el ejercicio de sus competencias, en representacion
de la Consejeria de Sanidad, segun lo dispuesto en el articulo 41.a) de la Ley
1/1983, de 13 de diciembre, de Gobierno y Administraciéon de la Comunidad de
Madrid, y en el 4.3 a) de la Ley 8/1999, de 9 de abril, de adecuacion de la Normativa
de la Comunidad de Madrid a la Ley Estatal 4/1999, de 13 de enero, de modificacion
de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun.

De otra parte, D. Antonio Zapatero Gaviria, Viceconsejero de Asistencia Sanitaria
y Salud Publica, nombrado mediante el Decreto 170/2021, de 7 de julio, del Consejo
de Gobierno, y Director General del Servicio Madrilefio de Salud, en nombre y
representacion del Servicio Madrilefio de Salud, actuando en virtud de las
competencias que le otorga el articulo 4.3 b) de la Ley 8/1999, de 9 de abiril, el
articulo 1 del Decreto 308/2019, de 26 de noviembre, del Consejo de Gobierno, por
el que se establece la estructura directiva del Servicio Madrilefio de Salud, en
redaccion dada por el Decreto 88/2021, de 30 de junio, del Consejo de Gobierno,
por el que se modifica la estructura organica basica de las Consejerias de la
Comunidad de Madrid.

De conformidad, asimismo, con lo establecido en el articulo 23.2 a) del Decreto
24/2008, de 3 de abril, por el que se establece el régimen Juridico y de
funcionamiento del Servicio Madrilefio de Salud y en el Acuerdo de 9 de mayo de
2008, del Consejo de Administracion del Servicio Madrilefio de Salud, por el que se
delegan en el titular de la Viceconsejeria de Asistencia Sanitaria determinadas
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competencias, ratificado en su reunion de 17 de junio de 2020.

Y, de otra parte, D. Santiago Moreno Guillén, en nombre y representacién de
Asociacion para el Estudio de la Enfermedades Infecciosas, con domicilio social en
Madrid (28020), calle Orense, nimero 8 y NIF numero G80086622, en calidad de
presidente de esta, en virtud de poder suficiente para el presente acto segun el
articulo 8 de sus estatutos.

Las partes intervienen en nombre y representacion de las instituciones sefialadas,
se reconocen capacidad juridica suficiente para este acto y, de conformidad,

MANIFIESTAN

PRIMERO: El articulo 2.3 de la Ley 12/2001, de 21 de diciembre, de Ordenacion
Sanitaria de la Comunidad de Madrid, recoge entre sus principios rectores la
orientacion del Sistema Sanitario a los ciudadanos, la humanizacion de la
organizacion sanitaria y la promocion y garantia de la calidad de los servicios.

SEGUNDQO: Corresponde al Consejero de Sanidad la propuesta, el desarrollo, la
coordinacion y el control de la ejecucion de las politicas del gobierno de la
Comunidad de Madrid en las siguientes materias: planificacion, gestién y
asistencia sanitaria, atencion farmacéutica, infraestructuras y equipamientos
sanitarios, aseguramiento sanitario, docencia y formacién sanitaria, investigacion
e innovacion sanitaria, humanizacion sanitaria, coordinacion sociosanitaria, sin
perjuicio de las competencias atribuidas a otros érganos de la Comunidad de
Madrid, salud publica, salud mental, inspeccién y ordenacién sanitaria y
farmacéutica, seguridad alimentaria y trastornos adictivos, segun lo establecido
en el articulo 1 del Decreto 307/2019, de 26 de noviembre, del Consejo de
Gobierno, por el que se establece la estructura organica de la Consejeria de
Sanidad. Asimismo, le corresponden las atribuciones que, como jefe de su
Departamento, se recogen en el articulo 41 de la Ley 1/1983, de 13 de diciembre,
de Gobierno y Administracion de la Comunidad de Madrid.

TERCERO: La Consejeria de Sanidad, a través de la Direccion General de
Humanizacion y Atencién al Paciente, lleva a cabo la promocion, desarrollo y
despliegue de aquellas actuaciones institucionales que garanticen la
humanizacion de la asistencia sanitaria a través de la personalizacion de la
atencion en diferentes niveles y a lo largo del proceso asistencial, segun lo
previsto en el apartado h) del articulo 5 del Decreto 307/2019, de 26 de
noviembre, del Consejo de Gobierno, por el que se establece la estructura
organica de la Consejeria de Sanidad.
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Asimismo, el apartado g) de dicho articulo se refiere a la promocién, desarrollo y
despliegue de los procedimientos que garanticen la comunicacion, relacion,
interlocucion y mediacién de los ciudadanos en todos los centros sanitarios del
Servicio Madrilefio de Salud.

CUARTO: La Consejeria de Sanidad ha apostado por ofrecer a los ciudadanos
un sistema sanitario cercano que, sin aminorar su calidad cientifico-técnica,
ponga al paciente como eje del sistema sanitario y dé respuesta a sus
necesidades de una manera integral.

QUINTO: El articulo 2 del Decreto 24/2008, de 3 de abril, del Consejo de Gobierno
de la Comunidad de Madrid, por el que se establece el régimen juridico y de
funcionamiento del Servicio Madrilefio de Salud, lo define como un ente de Derecho
Publico de los previstos en el articulo 6 de la Ley 9/1990, de 8 de noviembre,
Reguladora de la Hacienda de la Comunidad de Madrid, adscrito a la consejeria
gue tenga atribuidas las competencias en materia de sanidad.

Su finalidad, segun se desprende del articulo 4 del mismo decreto, es contribuir a
la adecuada organizacion y ordenacion de las actuaciones que competen a la
Administracion sanitaria de la Comunidad de Madrid y se le encomienda la atencion
integral de la salud en todos los &mbitos asistenciales y el establecimiento de
medidas para garantizar la calidad y seguridad de los servicios sanitarios.

La disposicién adicional segunda del decreto 308/2019 de 26 de noviembre, por el
gue se establece la estructura directiva del Servicio Madrilefio de Salud, recoge los
centros adscritos al Servicio Madrilefio de Salud.

SEXTO: La Asociacion para el Estudio de la Enfermedades Infecciosas, en
adelante la Asociacion, es una organizacion social sin animo de lucro, declarada
de utilidad publica e inscrita en el Registro Nacional de Asociaciones con el nimero
99.618, entre cuyos fines se encuentra la asistencia, investigacion y docencia en
el cambio de las enfermedades infecciosas. Entre sus actividades se incluye la
asistencia e investigacion en aspectos socio-sanitarios relacionados con
patologias infecciosas a personas en situacion de desigualdad social que
contribuye a la mejora de la comunicacién entre pacientes y profesionales
sanitarios, y por tanto a la calidad asistencial.

SEPTIMO: La Comunidad de Madrid a través de la Consejeria de Sanidad, el
Servicio Madrilefio de Salud y la Asociacion para el Estudio de la Enfermedades
Infecciosas suscribieron el 27 de diciembre de 2017 un convenio para la
implantacion del programa “Salud entre Culturas” de acompanamiento a pacientes
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extranjeros aquejados de enfermedades infecciosas atendidos por la sanidad
madrilefia y a sus familiares en los centros sanitarios del Servicio Madrilefio de
Salud.

OCTAVO: Con el fin de poder continuar la colaboracién establecida entre las
partes, que contribuye a la consecucion de los objetivos de interés general propios
de ambas, se considera necesario prorrogar el convenio.

NOVENO: La clausula del convenio vigente sobre datos personales debe ser
modificada conforme a la vigente normativa de proteccién de datos personales y
transparencia, asi como el Reglamento General de Proteccion de Datos, la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales y la Ley 10/2019, de 10 de abril, de Transparencia y de
Participacion de la Comunidad de Madrid.

DECIMO: Se estima necesaria la modificacion de la clausula quinta, relativa a la
proteccién del menor, conforme a la Ley Orgénica 8/2021, de 4 de junio, de
proteccion integral a la infancia y la adolescencia frente a la violencia, que
establece la regulacion respecto de los requisitos de acceso a profesiones, oficios
y actividades que impliquen contacto habitual con menores de edad y la
comprobacién de antecedentes en el Registro Central de Delincuentes Sexuales y
de Trata de Seres Humanos en sus articulos 57 a 60 y disposicion adicional sexta.

DECIMO PRIMERO: Se considera necesaria la modificacion de la clausula
novena, relativa a la vigencia, en linea con otros convenios actualmente suscritos
y dentro de las previsiones establecidas legalmente.

DECIMO SEGUNDO: Por todo lo anterior, las partes acuerdan modificar y
prorrogar el convenio entre la Comunidad de Madrid a través de la Consejeria de
Sanidad, el Servicio Madrilefio de Salud y la Asociacién para el estudio de la
enfermedades infecciosas para la implantacién del programa “Salud entre
Culturas” de acompanamiento a pacientes extranjeros aquejados de enfermedades
infecciosas atendidos por la sanidad madrilefia y a sus familiares en los centros
sanitarios del Servicio Madrileiio de Salud suscrito el 7 de diciembre de 2017, de
acuerdo con las siguientes
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PRIMERA: Modificacion de la clausula cuarta denominada “Confidencialidad
y proteccion de datos”.

Se moadifica la clausula cuarta, que queda redactada como sigue:
Cuarta: Proteccion de datos personales, confidencialidad y transparencia.

Las partes firmantes ajustaran su actuacion derivada del convenio a lo previsto en
la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales, asi como en el Reglamento (UE) 2016/679, de
27 de abril de 2016 del Parlamento Europeo y del Consejo, de 27 de abril de 20186,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento de Proteccion de Datos), asi como la normativa
posterior que lo desarrolle o modifique.

Los datos personales que se recaben u obtengan las partes en el desarrollo y
aplicaciéon del convenio, seran tratados y utilizados de conformidad con la
normativa vigente.

En particular, las partes se comprometen a respetar el deber de secreto, y las
limitaciones en su caso marcadas por la normativa de aplicacion, sobre cualquier
informacion a la que se tenga acceso en la realizacion de actividades objeto de
este convenio, salvo aquella informacién que deba ser publica segun lo establecido
en la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion
publica y buen gobierno y la Ley 10/2019, de 10 de abril, de Transparencia y de
Participacion de la Comunidad de Madrid.

El tratamiento de los datos del presente convenio queda sometido a la mencionada
normativa, asi como a la vigente en cada momento, de conformidad con los anexos
II'y Il del presente convenio.
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SEGUNDA: Modificaciéon de la clausula quinta denominada “Proteccién del
menor”.

Se moadifica la clausula quinta, que queda redactada como sigue:
Quinta: Proteccion del menor.

En el caso de que las actividades de ejecucion del convenio conllevaran el contacto
con menores de edad, ser& de aplicacion lo dispuesto en los articulos 57 a 60 y la
disposicion adicional sexta de la Ley Orgénica 8/2021, de 4 de junio, de proteccion
integral a la infancia y la adolescencia frente a la violencia.

Conforme al articulo 57.1 de la ley, ser& requisito para el acceso y ejercicio de
cualesquiera profesiones, oficios y actividades que impliquen contacto habitual con
personas menores de edad, el no haber sido condenado por sentencia firme por
cualquier delito contra la libertad e indemnidad sexuales tipificados en el titulo VIII
de la Ley Orgénica 10/1995, de 23 de noviembre, del Codigo Penal, asi como por
cualquier delito de trata de seres humanos tipificado en el titulo VII bis del Codigo
Penal. A tal efecto, quien pretenda el acceso a tales profesiones, oficios 0
actividades debera acreditar esta circunstancia mediante la aportacion de una
certificacién negativa del Registro Central de delincuentes sexuales.

Para dar cumplimiento a lo anterior, antes del inicio de la actividad, la Asociacion
para el Estudio de la Enfermedades Infecciosas aportard una declaracion
responsable indicando que solicita y dispone de todos los certificados a que hace
referencia el parrafo anterior, poniendo a disposicion de la Consejeria o el Servicio
Madrilefio de Salud la informacién correspondiente.

La existencia previa o sobrevenida de antecedentes en el Registro Central de
Delincuentes Sexuales y de Trata de Seres Humanos conllevara el fin inmediato
de la participacion de la persona en las actividades que impliquen el contacto
habitual con personas menores.

Los datos establecidos en los certificados antes mencionados deberan ser tratados
de acuerdo con la normativa especificada en la clausula cuarta, sobre proteccion
de datos personales, confidencialidad y transparencia.
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TERCERA: Modificacion de la clausula novena denominada “Vigencia,
prorrogay denuncia”.

Se moadifica la clausula novena, que queda redactada como sigue:
Novena: Vigencia, prorroga y denuncia.

El convenio estara vigente desde el dia siguiente al de su firma y tendra una
duracion de cuatro afios. En cualquier momento antes de la finalizacion del plazo
de vigencia podra ser prorrogado mediante acuerdo unanime y escrito de las partes
firmantes del convenio por uno o varios periodos que en su totalidad no superen el
maximo de cuatro afios adicionales que establece la Ley 40/2015, de 1 de octubre,
de Régimen Juridico del Sector Publico, salvo que medie denuncia expresa de una
de las partes formulada con una antelacion minima de dos meses a la terminacion
de la vigencia del convenio o de sus prorrogas.

CUARTA: Modificaciéon por sustitucion de los anexos Il y Il del convenio,
denominados respectivamente “Acuerdo de encargo de tratamiento” y
“Compromiso de confidencialidad y deber de secreto”, para dar cumplimiento
al articulo 28.3 del Reglamento General de Proteccion de Datos.

Se modifica la denominacién y contenido de los anexos Il y Ill al convenio, que
guedan redactados como sigue:

ANEXO lI
ACUERDO DE ENCARGO DE TRATAMIENTO

En el presente acuerdo las partes fijan formalmente y por escrito los términos y condiciones
para regular el tratamiento de datos personales y la confidencialidad de la informacion
suministrada y creada entre ellas.

Tendra la consideracion de informacién confidencial toda la informacion susceptible de ser
revelada por escrito, de palabra o por cualquier otro medio o soporte, tangible o intangible,
actualmente conocido o que posibilite el estado de la técnica en el futuro, intercambiada
como consecuencia de este convenio.

Las partes se comprometen a mantener el compromiso de confidencialidad respecto a la

informacion y material facilitado y recibido en virtud del presente convenio de forma
indefinida tras su finalizacion.
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CONFIDENCIALIDAD

Las partes se obligan con respecto a la informacién y material que hayan podido recibir
como consecuencia de este convenio a:

a) Utilizar la informacion de forma reservada.

b) No divulgar ni comunicar la informacion facilitada o recibida, salvo resolucién motivada
en los términos establecidos en la Ley 19/2013, de 9 de diciembre, de transparencia,
acceso a la informacién publica y buen gobierno y la Ley 10/2019, de 10 de abril, de
Transparencia y de Participaciéon de la Comunidad de Madrid.

¢) Impedir la copia o revelacion de esa informacién a terceros, salvo que goce de
aprobacioén escrita de las partes y Unicamente en los términos de tal aprobacion.

d) Se restringira el acceso a la informacion a sus empleados y colaboradores, salvo en la
medida en que razonablemente puedan necesitarla para el cumplimiento de sus tareas
acordadas.

e) No utilizar la informacién o fragmentos de ésta para fines distintos de la ejecucion de
este convenio.

f) Cumplir con todos los términos fijados en el presente acuerdo y muy especialmente
aquellos relativos a las clausulas sobre propiedad intelectual e industrial, confidencialidad
y obligacion de secreto, manteniendo esta confidencialidad y evitando revelar la
informacién a toda persona que no sea empleado o subcontratado.

Las partes seran responsables ante el incumplimiento de esta obligacién, ya sea por sus
empleados, voluntarios o por subcontratados, etc.

CLAUSULAS
PRIMERA.- RESPONSABLE Y ENCARGADO DEL TRATAMIENTO

El Servicio Madrilefio de Salud (SERMAS) tendra la consideracion de Responsable del
Tratamiento y la Asociacion para el Estudio de la Enfermedades Infecciosas tendra la
consideracion de Encargado del Tratamiento, conforme a lo establecido en los articulos
28 y 29 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (en adelante, RGPD), asi como en el articulo 33 de la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales, y en el resto de normativa vigente en la materia.
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En consecuencia el acceso a datos personales en el marco de este convenio se realiza
con el Unico fin de permitir una adecuada prestacion de los servicios y no se considerara
como una cesion o comunicacién de datos.

SEGUNDA.- DEFINICIONES.

Los términos especificos en materia de proteccion de datos seran interpretados conforme
a las definiciones establecidas en el articulo 4 del RGPD.

TERCERA.- DEBER DE SECRETO.

El Encargado del Tratamiento (en adelante el Encargado) se obliga a guardar la maxima
reserva y secreto sobre la informacién clasificada como confidencial facilitada por el
Responsable del Tratamiento (en adelante el Responsable) con motivo de la prestacion
de servicios objeto del convenio.

Se considerara informacion confidencial cualquier informacion a la que el Encargado
acceda en virtud del convenio, en especial la informacion y datos personales a los que
haya accedido o acceda durante su ejecucion, salvo aquella informacién que deba ser
publica segun lo establecido en la Ley 19/2013, de 9 de diciembre, de transparencia,
acceso a la informacién publica y buen gobierno y la Ley 10/2019, de 10 de abril, de
Transparencia y de Participacién de la Comunidad de Madrid.

La obligacién de confidencialidad tendra caracter indefinido, manteniéndose en vigor con
posterioridad a la finalizacién por cualquier causa de la relacién entre las partes.

El Encargado sera responsable de que su personal, colaboradores, voluntarios y en
general, todas las personas de su responsabilidad que tengan acceso a la informacion
confidencial y a los datos personales del Responsable, respeten la confidencialidad de la
informacion, asi como las obligaciones relativas al tratamiento de datos personales, aun
después de finalizar su relacién con el Encargado. Por tanto, el Encargado realizara
cuantas advertencias y suscribird cuantos documentos sean necesarios con dichas
personas, con el fin de asegurar el cumplimiento de estas obligaciones.

El Encargado mantendra a disposicion del Responsable la documentacion acreditativa del
cumplimiento de la obligacion establecida en el parrafo anterior.

CUARTA.- OBLIGACIONES DEL ENCARGADO DEL TRATAMIENTO.
El Encargado del tratamiento asume las siguientes obligaciones:

- Acceder a los datos personales responsabilidad del Responsable Gnicamente cuando
sea imprescindible para el buen desarrollo de los servicios.
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- Tratar los datos conforme a las instrucciones que reciba del Responsable.

- En caso de que el tratamiento incluya la recogida de datos personales en hombre y por
cuenta del Responsable, el Encargado debera seguir los procedimientos e instrucciones
gue reciba de él, especialmente en lo relativo al deber de informacién y, en su caso, a la
obtencion del consentimiento de los interesados.

- Si el Encargado considera que alguna de las instrucciones recibidas infringe el RGPD, la
LOPDGDD o cualquier otra disposicion en materia de proteccién de datos de la Unién o
de los Estados miembros, informara inmediatamente al Responsable.

- No destinar, aplicar o utilizar los datos personales del Responsable con un fin distinto del
indicado en el convenio o de cualquier otra forma que suponga un incumplimiento de sus
instrucciones.

- Asumir la condicion de responsable del tratamiento en caso de que destine los datos a
otra finalidad distinta del cumplimiento del objeto del convenio, los comunique o los utilice
incumpliendo sus estipulaciones o las obligaciones de la normativa vigente, respondiendo
de las infracciones en las que hubiera incurrido personalmente.

- El Encargado del Tratamiento, asi como cualquier empleado o voluntario del mismo se
compromete a cumplir la politica de seguridad de la informacion en el ambito de la
Administracién Electrdnica y de los sistemas de informacion de la Consejeria de Sanidad
de la Comunidad de Madrid, establecida en la Orden 491/2013, de 27 de junio, y todas las
politicas, normas y procedimientos que emanen del citado cédigo, asi como las que se
determinen en materia de seguridad para el tratamiento de datos personales.

- No permitir el acceso a los datos personales responsabilidad del Responsable a ningun
empleado o persona que no tenga la necesidad de conocerlos para la prestacién de los
servicios.

- No revelar, transferir, ceder o de otra forma comunicar los datos personales
responsabilidad del Responsable, ya sea verbalmente o por escrito, por medios
electronicos, papel o mediante acceso informético, ni siquiera para su conservacion, a
ningun tercero, salvo que exista autorizacion o instruccién previa del Responsable.

- En caso de estar obligado a ello por el articulo 30 del RGPD y 31 de la LOPDGDD, el
Encargado mantendra un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del Responsable, que contenga la informacion exigida por el articulo
30.2 del RGPD.

- Garantizar la formacion necesaria en materia de proteccién de datos personales de las
personas autorizadas para tratar datos personales.
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- Dar apoyo al Responsable en la realizacion de las evaluaciones de impacto relativas a la
proteccion de datos, cuando proceda y en la realizacién de las consultas previas a la
Autoridad de Control, cuando proceda.

- Poner a disposicion del Responsable toda la informacion necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacién de las auditorias o las
inspecciones que realicen al Responsable u otro auditor autorizado por este.

- Adoptar y aplicar las medidas de seguridad estipuladas en el articulo 32 del RGPD, y en
el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el dmbito de la Administracion Electrénica (ENS), que garanticen la
seguridad de los datos personales responsabilidad del Responsable y eviten su alteracion,
pérdida, tratamiento 0 acceso no autorizado, habida cuenta del estado de la tecnologia, la
naturaleza de los datos almacenados y los riesgos a que estén expuestos, ya provengan
de la accion humana o del medio fisico o natural.

- En caso de estar obligado a ello por el articulo 37.1 del RGPD vy por el articulo 34 de la
LOPDGDD, designar un delegado de proteccion de datos y comunicar su identidad y datos
de contacto al Responsable, asi como cumplir con todo lo dispuesto en los articulos 37 a
39 del RGPD y 35 a 37 de la LOPDGDD.

- En caso de que el Encargado deba transferir o permitir acceso a datos personales
responsabilidad del Responsable a un tercero en virtud del Derecho de la Unién o de los
Estados miembros que le sea aplicable, informara al Responsable de esa exigencia legal
de manera previa, salvo que estuviese prohibido por razones de interés publico.

- Respetar todas las obligaciones que pudieran corresponderle como encargado del
tratamiento con arreglo al RGPD y a la LOPDGDD, o de cualquier otra disposicion o
regulaciéon complementaria que le fuera igualmente aplicable.

QUINTA.- OBLIGACIONES DEL RESPONSABLE DEL TRATAMIENTO
El Responsable manifiesta y hace constar a los efectos legales oportunos que:

a) En caso de que el tratamiento incluya la recogida de datos personales en su hombre y
por su cuenta, establecera los procedimientos correspondientes a la recogida de los datos,
especialmente en lo relativo al deber de informacion y, en su caso, a la obtencion del
consentimiento de los interesados, garantizando que estas instrucciones cumplen con
todas las prescripciones legales y reglamentarias que exige la normativa vigente en
materia de proteccion de datos.

b) En caso de que el tratamiento no incluya la recogida de datos personales en nombre y
por cuenta del Responsable, los datos personales a los que accedera el Encargado en
virtud de este convenio, han sido obtenidos y tratados cumpliendo con todas las
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prescripciones legales y reglamentarias que exige la normativa vigente en materia de
proteccion de datos.

c) Cumple con todas sus obligaciones en materia de proteccibn de datos como
responsable del tratamiento y es consciente de que los términos de este convenio en hada
alteran ni sustituyen las obligaciones y responsabilidades que sean atribuibles al
Responsable del Tratamiento como tal.

d) Supervisar el tratamiento y el cumplimiento de la normativa de proteccion de datos por
parte del Encargado del Tratamiento.

SEXTA.- MEDIDAS DE SEGURIDAD Y VIOLACION DE LA SEGURIDAD

Teniendo en cuenta el estado de la técnica, los costes de aplicacion y la naturaleza, el
alcance, el contexto y los fines del tratamiento, asi como riesgos de probabilidad y
gravedad variables para los derechos y libertades de las personas fisicas, el Encargado
del Tratamiento aplicard medidas técnicas y organizativas apropiadas para garantizar un
nivel de seguridad adecuado al riesgo, que en su caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales.

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento, asi como la disponibilidad y el
acceso a los datos personales de forma rapida en caso de incidente fisico o técnico.

c) un proceso de verificacion, evaluacién y valoracién regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

d) un catalogo de medidas de seguridad reconocido en normativas o estandares de
seguridad de la informacion.

Al evaluar la adecuacion del nivel de seguridad, el Encargado tendra en cuenta los riesgos
gue presente el tratamiento de datos, en particular como consecuencia de la destruccion,
pérdida o alteracién accidental o ilicita de datos personales transmitidos, conservados o
tratados de otra forma, o la comunicacién o acceso no autorizados a esos datos.

El Encargado del Tratamiento permitira y contribuird a la realizaciébn de auditorias e
inspecciones, por parte del Responsable o de otro auditor autorizado por él.

Asimismo, en caso de modificacién de la normativa vigente en materia de proteccion de
datos o de otra normativa relacionada y que resultase aplicable al tratamiento objeto del
Convenio de referencia, el Encargado garantiza la implantacion y mantenimiento de
cualesquiera otras medidas de seguridad que le fueran exigibles, sin que ello suponga una
modificacion de los términos de este convenio.
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En caso de violacion de la seguridad de los datos personales en los sistemas de
informacion utilizados por el Encargado para la prestacion de los servicios objeto del
convenio, este deberd notificar al Responsable, sin dilacion indebida, y en cualquier caso
antes del plazo maximo de 24 horas habiles, las violaciones de la seguridad de los datos
personales a su cargo de las que tenga conocimiento, juntamente con toda la informacién
relevante para la documentacién y comunicacion de la incidencia conforme a lo dispuesto
en el articulo 33.3 del RGPD.

En tal caso, correspondera al Responsable comunicar las violaciones de seguridad de los
datos a la Autoridad de Proteccion de Datos y/o a los interesados conforme a lo establecido
en la normativa vigente. Y en cualquier otro caso cuando asi sea de aplicacion conforme
a lo establecido en la normativa vigente.

SEPTIMA.- DESTINO DE LOS DATOS AL FINALIZAR EL CONVENIO

Una vez cumplido o resuelto convenio, el Encargado debera solicitar al Responsable
instrucciones precisas sobre el destino de los datos personales de su responsabilidad,
pudiendo elegir este Ultimo entre su devolucién, remisién a otro prestador de servicios 0
destruccion integra un tercero o destruccion integra, siempre que no exista prevision legal
gue exija la conservacion de los datos, en cuyo caso no podré procederse a su destruccion.

El Encargado podr4 conservar, debidamente bloqueados, los datos personales
responsabilidad del Responsable, en tanto pudieran derivarse responsabilidades de su
relacion con él.

OCTAVA.- EJERCICIO DE DERECHOS ANTE EL ENCARGADO DE TRATAMIENTO.

El Encargado debera dar traslado al Responsable de cualquier solicitud de ejercicio del
derecho de acceso, rectificacién, supresion y oposicién, limitacion del tratamiento,
portabilidad de los datos y a no ser objeto de decisiones individualizadas automatizadas,
efectuada por un interesado cuyos datos hayan sido tratados por el Encargado con motivo
del cumplimiento del convenio, a fin de que se resuelva en los plazos establecidos por la
normativa vigente.

El traslado de la solicitud al Responsable debera hacerse con la mayor celeridad posible
y en ningun caso mas alla del dia laborable siguiente al de la recepcion de la solicitud,
juntamente, en su caso, con otras informaciones que puedan ser relevantes para
resolverla.

Asimismo, el Encargado debera tramitar cualquier instruccion relativa a derechos de
acceso, rectificacion, supresion y oposicion, limitacioén del tratamiento, portabilidad de los
datos y a no ser objeto de decisiones individualizadas automatizadas, que reciba a través
del Responsable, a la mayor celeridad posible, y siempre dentro del plazo maximo de dos
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dias habiles a contar desde la recepcién de la solicitud, confirmando por escrito tanto la
recepcion de la solicitud, como la ejecucién de la tarea encomendada.

NOVENA.- DEBER DE INFORMACION MUTUO.

Las partes informan a los firmantes del convenio de que sus datos personales van a ser
tratados con la finalidad estipulada en el convenio, siendo imprescindible para ello que se
aporten sus datos identificativos, el cargo que ostentan, nimero de DNI o documento
equivalente y su firma.

Asimismo, las partes garantizan cumplir con el deber de informacién con respecto a sus
empleados cuyos datos personales sean comunicados entre las partes para el
mantenimiento y cumplimiento del convenio.

La base juridica que legitima el tratamiento de los datos de los interesados es la
celebracion y ejecucién del convenio. Las partes se comunicardn mutuamente la identidad
de sus Delegados de Proteccion de Datos, en caso de que dicho nombramiento les sea
de aplicacion.

Los datos seran conservados durante la vigencia del convenio y una vez finalizado, durante
los plazos establecidos en la legislacidn vigente con la finalidad de atender a las posibles
responsabilidades derivadas de su firma.

En todo caso, los interesados podran ejercer sus derechos de acceso, rectificacion,
supresion y oposicion, limitacion, portabilidad ante la parte que corresponda a través de
comunicacién por escrito al domicilio social del Responsable aportando fotocopia de su
DNI o documento equivalente e identificando el derecho cuyo ejercicio se solicita.
Asimismo, en caso de considerar vulnerado su derecho a la proteccion de datos
personales, podran interponer una reclamaciéon ante la Agencia Espafiola de Proteccién
de Datos.

DECIMA.- SUBENCARGO DEL TRATAMIENTO

Con caracter general el Encargado no podr4 subencargar las prestaciones que formen
parte del objeto de este convenio y que comporten el tratamiento de datos personales,
salvo los servicios auxiliares necesarios para su normal funcionamiento.

Sin perjuicio de lo anterior, en caso de que el Encargado necesitara subencargar todo o
parte de los servicios encargados por el Responsable en los que intervenga el tratamiento
de datos personales, debera comunicarlo previamente y por escrito al Responsable, con
una antelacion de 1 mes, indicando los tratamientos que se pretende subencargar e
identificando de forma clara e inequivoca la empresa subencargada y sus datos de
contacto. El subencargo podra llevarse a cabo si el Responsable no manifiesta su
oposicion en el plazo establecido.
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En este Ultimo caso, el subencargado, que también tendra la condicién de encargado del
tratamiento, esta obligado igualmente a cumplir las obligaciones establecidas en este
documento para el Encargado del Tratamiento y las instrucciones que dicte el
Responsable del Tratamiento.

Corresponde a Encargado del Tratamiento exigir al subencargado el cumplimiento de las
mismas obligaciones asumidas por €l a través del presente documento y seguira siendo
plenamente responsable ante el Responsable del Tratamiento en lo referente al
cumplimiento de las obligaciones.

El Encargado del Tratamiento estd4 obligado a informar al Responsable de cualquier
cambio en la incorporacion o sustitucion de otros subencargados con una antelacién de 1
mes, dando asi al Responsable la oportunidad de oponerse a dichos cambios.

UNDECIMA.- RESPONSABILIDAD.

El Encargado sera considerado responsable del tratamiento en el caso de que destine los
datos a otras finalidades, los comunique o los utilice incumpliendo las estipulaciones de
este convenio, respondiendo de las infracciones en las que hubiera incurrido
personalmente.

Las partes responderan de las infracciones en las que hubiesen incurrido personalmente,
manteniendo indemne a la parte contraria frente a cualquier perjuicio que se derivase de
ellas.

ANEXO Il
COMPROMISO DE CONFIDENCIALIDAD Y DEBER DE SECRETO
|. Confidencialidad

1. El firmante queda expresamente obligado a mantener absoluta confidencialidad y
reserva sobre cualquier dato que pudiera conocer con ocasion del cumplimiento de su
funcién, especialmente los datos personales, que no podra copiar o utilizar con fin distinto
al que esté determinado, ni tampoco ceder a otros ni siquiera a efectos de conservacion.
Esta obligacion subsistir4 una vez finalizada la relacion entre las partes.

2. Queda prohibida la salida de informacién propiedad del Servicio Madrilefio de Salud
(SERMAS) obtenida de sus sistemas de informacion o de otras fuentes, por cualquier
medio fisico o telemético, salvo autorizacion por escrito del Responsable del Tratamiento.

3. Una vez extinguida la relacion con el Servicio Madrilefio de Salud (SERMAS), los datos
personales pertenecientes al mismo que pueda tener bajo su control el abajo firmante,
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deberé destruirlos o devolverlos, por el método acordado, asi como cualquier otro soporte
o documento en el que consten datos personales.

Il. Politicas de seguridad

1. El abajo firmante se compromete a cumplir la politica de seguridad de la informacién en
el ambito de la Administracion Electronica y de los sistemas de informacion de la
Consejeria de Sanidad de la Comunidad de Madrid, establecida en la Orden 491/2013, de
27 de junio, y todas las politicas, normas y procedimientos que emanen de la citada
politica, asi como las que se determinen en materia de seguridad para el tratamiento de
datos personales. Para su conocimiento, se le proporcionara acceso a la normativa que le
sea de aplicacion.

2. El acceso ldgico a los Sistemas de Informacion y Comunicaciones de Servicio Madrilefio
de Salud (SERMAS) se hara con la autorizacion correspondiente, en la forma que se
indique y con las medidas de seguridad que se marquen en cada caso, no pudiendo
acceder a datos reales sin la autorizacion por escrito del Responsable o Encargado del
Tratamiento.

3. Ante cualquier duda que pueda incidir en la seguridad de los Sistemas de Informacién
y Comunicaciones, debera consultar con su enlace o Responsable en Servicio Madrilefio
de Salud (SERMAS). La funcion del enlace sera ofrecerle asesoramiento, atender
cualquier tipo de consulta o necesidad, transmitir instrucciones, ponerle al corriente de sus
cometidos, objetivos, entre otras.

lll. Propiedad intelectual

1. Queda estrictamente prohibido el uso de programas informaticos en los sistemas de
informacion del Servicio Madrilefio de Salud (SERMAS) en la correspondiente licencia y/o
autorizacion. Los programas informaticos propiedad del Servicio Madrilefio de Salud
(SERMAS) estan protegidos por propiedad intelectual, y por tanto esta estrictamente
prohibida su reproduccion, modificacion, cesion o comunicacion sin la debida autorizacion.

2. Queda estrictamente prohibido en los sistemas de informacién de Servicio Madrilefio de
Salud (SERMAS) el uso, reproduccion, cesion, transformacion o comunicacion puablica de
cualquier otro tipo de obra o invencion protegida por la propiedad intelectual sin la debida
autorizacion.

IV. Derecho de informacion
1. En cumplimiento de la normativa vigente en materia de proteccién de datos, se le
informa de que los datos personales que se faciliten seran responsabilidad de Servicio

Madrilefio de Salud (SERMAS) como Responsable del Tratamiento, cuyo Delegado de
Proteccion de Datos (DPD) es el Comité DPD de la Consejeria de Sanidad de la
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Comunidad de Madrid, con direccion en la Calle Melchor Fernandez Almagro, n°1 Madrid
28029, y cuya finalidad es la contemplada en el presente documento.

2. El tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al
responsable del tratamiento, de conformidad con lo establecido en el Reglamento (UE)
2016/679, de 27 de abril de 2016 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE. Con esta finalidad sus datos seran conservados durante los afios necesarios
para cumplir con las obligaciones estipuladas en la normativa vigente aplicable. Asimismo,
se le informa de que los datos no seran comunicados a terceros, salvo en aquellos casos
obligados por Ley.

3. Podra ejercer sus derechos de acceso, rectificacion, supresion, oposicion, limitacion del
tratamiento y portabilidad, en la medida que sean aplicables, a través de comunicacion
escrita al Responsable del Tratamiento, con domicilio en Servicio Madrilefio de Salud
(SERMAS), concretando su solicitud, junto con su DNI o documento equivalente.
Asimismo, le informamos de la posibilidad de presentar una reclamacién ante la Agencia
Espafiola de Proteccion de Datos.

Leido y entendido, el abajo firmante se compromete a cumplir lo arriba establecido.
Madrid, de de 202_

Nombre:
DNI:

Firma:

QUINTA: Prorroga del convenio.

Conforme a lo dispuesto en la clausula novena del convenio y a fin de continuar las
actividades reflejadas en el mismo, las partes acuerdan su prorroga para el periodo
comprendido entre el 28 de diciembre de 2021y el 27 de diciembre de 2025, ambas
fechas inclusive.

Con independencia del periodo de prorroga indicado, se entendera que el dia de

perfeccion de este acuerdo es aquel en el que se encuentre firmado por todas las
partes intervinientes.
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Y en prueba de conformidad, las partes firman en Madrid el presente documento.

Por la Comunidad de Madrid Por el Servicio Madrilefio de Salud

El Consejero de Sanidad El Viceconsejero de Asistencia Sanitaria
y Salud Publica y Director General del
Documento firmado digitalmente por: RUIZ ESCUDERO ENRIQUE
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